Załącznik nr 7


SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA 

Dotyczący:

[bookmark: _GoBack]Dostawy i konfiguracji urządzenia UTM



1) [bookmark: _Toc425767223]Urządzenie UTM -  1 szt.


	Architektura
	Typ systemu
	· System ochrony sieci musi zostać dostarczony w postaci komercyjnej platformy sprzętowej z zabezpieczonym systemem operacyjnym
· System ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności podstawowych: firewall, IPS, antywirus, antyspam, kontrola treści (WWW i aplikacji), Web Application Firewall (WAF), poufność danych – IPSec VPN oraz SSL VPN, z uwzględnieniem identyfikacji poszczególnych użytkowników lub grup użytkowników
· Rozwiązanie musi wspierać następujące tryby pracy: routing (warstwa 3), bridge (warstwa 2) i hybrydowy (część jako router, część jako bridge).

	
	Wymagania systemowe
	· Minimum 8 portów 10/100/1000 Mbps
· Nie mniej niż 512 interfejsów wirtualnych definiowanych jako VLANy w oparciu o standard IEEE802.1q
· Obsługa nie mniej niż  60 000 nowych połączeń na sek.
· Obsługa nie mniej niż 3 000 000 jednoczesnych połączeń
· Przepustowość firewall TCP: nie mniej niż 5000 Mbps
· Przepustowość IPS: nie mniej niż 2500 Mbps
· Przepustowość antywirus: nie mniej niż 2200 Mbps
· Przepustowość tunelu IPSec VPN: nie mniej niż 1050 Mbps.
· Liczba tuneli IPSec VPN: nie mniejsza niż 4000.
· Rozwiązanie musi być wyposażone w dysk twardy (minimum 200 GB) do celów logowania i raportowania

	
	Autoryzacja użytkowników
	· Rozwiązanie musi umożliwiać uwierzytelnianie użytkowników poprzez Windows NTLM, Active Directory, LDAP, Radius oraz lokalną bazę użytkowników
· Rozwiązanie musi wspierać automatyczne uwierzytelnianie użytkowników w oparciu o Single Sign On
· Rozwiązanie musi zapewniać wsparcie dla uwierzytelniania w środowisku cienkiego klienta (Microsoft TSE, Citrix)
· System musi umożliwiać powiązanie użytkownika z adresem IP i MAC

	
	Load balancing
failover
	· System musi wspierać funkcje load balancing i failover dla przynajmniej 3 łącz internetowych
· System musi wspierać algorytm WRR (weighted round robin) dla funkcji load balancing
· System musi zapewniać możliwość przełączania na inne łącze w przypadku awarii podstawowego łącza. Wykrycie awarii łącza musi być możliwe przy użyciu protokołów ICMP, TCP i UDP.
· System musi wysyłać do administratora powiadomienie o zmianie statusu urządzenia (w postaci wiadomości e-mail).
· Oferowane rozwiązanie musi wspierać  modemy 3G/4G/LTE  podłączane poprzez port USB. Modemy powinny pochodzić od dowolnie wybranych producentów.

	
	Wysoka dostępność
	· Rozwiązanie musi umożliwiać pracę w klastrze active-active i active-passive.
· Rozwiązanie musi wysyłać do administratora powiadomienie o zmianie statusu urządzeń w klastrze.
· Ruch pomiędzy dwoma urządzeniami w klastrze HA musi być szyfrowany.
· Rozwiązanie musi wspierać obsługę uszkodzeń: łącza, urządzenia i sesji.
· Dostarczone rozwiązanie musi wspierać automatyczną i ręczną synchronizację urządzeń w klastrze.

	
	Dodatkowa funkcjonalność
	· System musi wspierać mechanizm Parent Proxy

	Moduł
Antywirusa
	Funkcjonalność
	· Rozwiązanie musi wspierać skanowanie następujących protokołów: SMTP, POP3, IMAP, FTP, HTTP, HTTPS
· Rozwiązanie musi aktualizować bazę sygnatur nie rzadziej niż raz w ciągu godziny i musi także wspierać ręczne aktualizacje
· Dostarczone rozwiązanie musi umożliwiać dodawanie podpisu/stopki do wiadomości email.
· Rozwiązanie musi oferować moduł kwarantanny z możliwością samoobsługi przez użytkowników.

	
	HTTP/HTTPS
	· Rozwiązanie musi skanować ruch HTTP w oparciu o nazwę użytkownika, adres źródłowy i docelowy lub adres URL zapisany w notacji wyrażenia regularnego
· Rozwiązanie musi umożliwiać pominięcie skanowania dla określonego ruchu HTTP

	
	SMPT/POP3/IMAP
	· Rozwiązanie musi pracować jako SMTP proxy
· Dla ruchu POP3 i IMAP rozwiązanie musi usuwać zawirusowany załącznik i przesłać odpowiednią informację do odbiorcy i administratora

	Moduł
Antyspam
	Funkcjonalność
	· Rozwiązanie musi skanować następujące protokoły: SMTP (z możliwością włączenia/wyłączenia skanowania dla autoryzowanego ruchu), POP3, IMAP
· Rozwiązanie musi współpracować z bazą RBL
· Rozwiązanie musi umożliwiać tworzenie białych i czarnych list adresów IP  i e-mail 
· Rozwiązanie musi zapewniać wykrywanie spamu niezależnie od stosowanego języka
· Rozwiązanie musi blokować spam w postaci plików graficznych np. wiadomości z tekstem osadzonym w obrazku
· Rozwiązanie musi oferować moduł kwarantanny z możliwością samoobsługi przez użytkowników (zwalnianie wiadomości)

	Moduł
Firewall
	Funkcjonalność
	· Rozwiązanie musi pozwalać na określanie nazw użytkowników, adresów źródłowych, docelowych i podsieci jako kryteriów przy tworzeniu reguł na firewallu
· System musi zapewniać możliwość tworzenia reguł na firewallu w oparciu o adres MAC.
· Rozwiązanie musi umożliwiać określanie przepustowości łącza dla konkretnej aplikacji np. Skype.

	
	Routing
	· Rozwiązanie musi wspierać następujące protokoły routingu: RIP1, RIP2, OSPF, BGP4
· Rozwiązanie musi wspierać konfigurację routingu statycznego i dynamicznego z poziomu interfejsu wiersza poleceń zgodnego z Cisco
· Rozwiązanie musi obsługiwać translacje adresów NAT, PAT.

	Moduł
filtrowania www
	Baza danych
	· Rozwiązanie musi zawierać lokalną bazę kategorii stron (nie powinno wysyłać zapytań do zewnętrznych baz danych)
· Rozwiązanie musi zawierać przynajmniej 70 kategorii stron www i umożliwiać tworzenie własnych kategorii stron www

	
	Funkcjonalność

	· Rozwiązanie musi umożliwiać blokowanie wysyłania treści poprzez HTTP i HTTPS.
· Rozwiązanie musi umożliwiać blokadę stron HTTPS
· Rozwiązanie musi blokować anonimowe proxy działające poprzez HTTP i HTTPS.
· Rozwiązanie musi umożliwiać definiowanie polityk dostępu do internetu w oparciu o harmonogramy dzienne/tygodniowe/miesięczne/roczne dla użytkowników i grup użytkowników.
· Rozwiązanie musi wyświetlać komunikat o przyczynie zablokowania dostępu do strony www. Administrator musi mieć możliwość edytowania treści komunikatu i dodania logo organizacji.

	Moduł kontroli aplikacji
	Funkcjonalność

	· Rozwiązanie musi identyfikować aplikacje niezależnie od wykorzystywanego portu, protokołu, szyfrowania.
· Rozwiązanie musi rozpoznawać przynajmniej 2000 aplikacji.
· Rozwiązanie musi umożliwiać blokowanie:
a. aplikacji, które pozwalają na transfer plików (np. P2P)
b. komunikatorów internetowych, przynajmniej Skype, Gadu-gadu
c. proxy uruchamianych poprzez przeglądarki internetowe
d. streaming media (radio internetowe, Youtube, Vimeo)
· Rozwiązanie musi umożliwiać szczegółową kontrolę dostępu do Facebooka, przynajmniej na poziomie zamieszczania postów, chatu, uruchamiania aplikacji, uruchamiania gier, upload plików graficznych i wideo

	Moduł IPS
	Baza danych
	· Rozwiązanie musi posiadać bazę minimum 3000 sygnatur.
· Rozwiązanie musi umożliwiać tworzenie własnych sygnatur IPS.
· Rozwiązanie musi automatycznie pobierać aktualizacje.
· Rozwiązanie musi umożliwiać wyłączenie/włączenie poszczególnych kategorii/sygnatur w celu zredukowania opóźnień w przesyłaniu pakietów.

	
	Funkcjonalność
	· Rozwiązanie musi generować alerty w przypadku prób ataków.

	VPN
	Funkcjonalność
	· Rozwiązanie musi wspierać połączenia VPN: IPsec (Net-to-Net, Host-to-Host, Client-to-site), L2TP i PPTP
· Rozwiązanie musi wspierać następujące algorytmy: DES, 3DES, AES
· Rozwiązanie musi wspierać lokalne i zewnętrzne centra certyfikacji
· Rozwiązanie musi obsługiwać ogólnodostępnych klientów IPSec VPN
· Rozwiązanie musi zapewniać wbudowany moduł SSL VPN
· Rozwiązanie musi oferować możliwość skanowania antywirusowego i antyspamowego tuneli VPN (IPsec/L2TP/PPTP)
· Rozwiązanie musi oferować VPN failover

	Zarządzanie
	
	· Rozwiązanie musi umożliwiać tworzenie kont administracyjnych o różnych uprawnieniach
· Rozwiązanie musi umożliwiać automatyczne wylogowanie administratora po określonym czasie bezczynności
· Rozwiązanie musi umożliwiać definiowanie polityk hasłowych dla administratorów
· Dostarczony system musi wspierać zarządzanie poprzez bezpieczny kanał komunikacji: HTTPS, SSH i konsolę
· Rozwiązanie musi wspierać SNMP v1, v2 i v3
· Rozwiązanie musi umożliwiać monitorowanie w czasie rzeczywistym stanu urządzenia (użycie CPU, RAM, obciążenie interfejsów sieciowych)
· Rozwiązanie musi umożliwiać przechowywanie przynajmniej dwóch wersji firmware
· Rozwiązanie musi umożliwiać automatyczne wykonywanie kopii zapasowej konfiguracji systemu.

	Logowanie oraz 
raportowanie
	Funkcjonalność
	· System musi umożliwiać składowanie oraz archiwizację logów
· System musi gromadzić informacje o zdarzeniach dotyczących protokołów Web, FTP, IM, VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych, wykrytych: atakach sieciowych, wirusach, zablokowanych aplikacjach sieciowych  oraz musi powiązać je z nazwami użytkowników
· System musi zapewniać monitoring ryzyka związanego z działaniem aplikacji sieciowych uruchamianych przez użytkowników
· System musi zapewniać przeglądanie archiwalnych logów przy zastosowaniu funkcji filtrujących
· System musi zapewniać generowanie raportów na zgodność z normami: HIPAA, SOX, PCI
· System musi zapewniać eksport raportów do plików PDF
· System musi zapewniać eksport zgromadzonych logów do zewnętrznych systemów składowania danych (długoterminowe przechowywanie danych)

	
	Dystrybucja
	· Rozwiązanie musi umożliwiać wysyłanie raportów na pocztę elektroniczną

	
	Formaty raportów
	· Rozwiązanie musi generować raporty na zgodność z normami: SOX, HIPAA, PCI, FISMA i GLBA
· Rozwiązanie musi generować raporty w PDF i Excel

	
	Syslog
	· Rozwiązanie musi wspierać wiele serwerów syslog (przynajmniej 3)
· Rozwiązanie musi umożliwiać zbieranie logów z urządzeń UTM, proxy i innych zgodnych z syslog

	
	Statystyki
	· System musi zapewniać podgląd wykorzystania łącza internetowego w ujęciu dziennym, tygodniowym, miesięcznym lub rocznym dla wszystkich lub indywidualnego łącza
· System musi zapewniać podgląd w czasie rzeczywistym wykorzystania łącza i ilości wysyłanych danych w oparciu o użytkownika/adres IP lub aplikację

	Certyfikaty
	
	· Producent musi posiadać następujące certyfikaty :  ICSA lub EAL4 – dla funkcjonalności Firewall.
· Producent musi posiadać następujące certyfikaty :  West Coast Labs Checkmark dla funkcji: IPS, antywirus, antyspam, filtrowanie treści,
· Producent musi posiadać następujące certyfikaty: ICSA Labs dla funkcji: wysoka dostępność (HA).

	Subskrypcje
	
	· Oferta musi zawierać subskrypcje dla wszystkich wymaganych modułów na okres nie krótszy niż 24 miesięcy

	Gwarancja
	
	· 24 miesięcy




	Oświadczenia
	
	· Oświadczenie Producenta lub Autoryzowanego Dystrybutora na terenie kraju o przejęciu zobowiązań gwarancyjnych w momencie nie wywiązywania się z nich Partnera.





9.) Czynności instalacyjne i konfiguracyjne

W ramach zamówienia Wykonawca zobowiązany jest dodatkowo do wykonania:

1.) Dostarczenia sprzętu na koszt Wykonawcy do siedziby Zamawiającego.
2.) Montażu sprzętu w siedzibie Zamawiającego.
3.) Konfiguracji i migracji ze starego urządzenia ustawień i uruchomienia dostarczonego sprzętu
4.) Przeprowadzenia szkolenia z zakresu obsługi dostarczonego sprzętu 
5.) Prace instalacyjne muszą być wykonane poza godzinami pracy Urzędu w dni wolne od pracy tj. sobota, niedziela.
6.) Zapewnienia gwarancji oraz rocznej opieki technicznej na konfigurację obejmującej 12 wizyt serwisowych. Należy zapewnić wsparcie telefoniczne oraz za pomocą poczty elektronicznej w godzinach pracy Urzędu.

Zakres usługi serwisowej obejmuje:
· usuwanie usterek, awarii i problemów związanych z funkcjonowaniem systemu operacyjnego i sprzętu oraz orpogramowania
· udzielanie informacji na dedykowanej infolinii celem wyjaśnienia zaistniałych problemów







